
ΕΙΔΙΚΟ ΑΡΘΡΟ
Special article ÁÑ×ÅÉÁ ÅËËÇÍÉÊÇÓ ÉÁÔÑÉÊÇÓ 2020, 37(4):542-554

ARCHIVES OF HELLENIC MEDICINE 2020, 37(4):542-554

Methodology for secure storage 
and information exchange of 
medical data based on blockchain

Abstract at the end of the article

Μεθοδολογία ασφαλούς αποθήκευσης  
και διακίνησης ιατρικών δεδομένων  
με blockchain

Οι ραγδαίες τεχνολογικές εξελίξεις του 21ου αιώνα και η διείσδυση του Internet 
4.0 σε όλες τις εκφάνσεις της καθημερινότητας οδηγούν στην ψηφιοποίηση 
υπηρεσιών ακόμη και σε τομείς οι οποίοι παραδοσιακά λειτουργούσαν χω-
ρίς τη βοήθεια της τεχνολογίας. Ένας από τους τομείς που έχει οδηγηθεί σε 
εκσυγχρονισμό λόγω των παραπάνω εξελίξεων είναι και αυτός της υγείας. Η 
αυτοματοποίηση ιατρικών διαδικασιών, η ρομποτική και οι ιατρικές συσκευές 
δημιουργούν πληθώρα ψηφιακών δεδομένων υγείας. Τα δεδομένα υγείας 
κάθε ασθενούς οργανώνονται και δομούνται σε ηλεκτρονικούς φακέλους 
υγείας (ΗΦΥ), οι οποίοι φυλάσσονται συνήθως σε κεντρικές βάσεις δεδομένων 
παρόχων υπηρεσιών υγείας. Αν και οι ΗΦΥ προσφέρουν πολλές δυνατότητες, 
η κεντρική φύλαξη αυτών τους κάνει ευάλωτους σε κακόβουλες επιθέσεις 
ενώ δεν προσφέρουν ιδιαίτερη διαλειτουργικότητα ανάμεσα σε συστήματα 
διαφορετικών παρόχων υγείας. Μια τεχνολογία η οποία παρέχει κατάλλη-
λες λύσεις και μπορεί να εξαλείψει τα παραπάνω μειονεκτήματα είναι το 
blockchain. Η αποκεντρωμένη φύλαξη των δεδομένων και η διαχείρισή τους 
από τους ίδιους τους ασθενείς μπορεί να προσφέρει μεγαλύτερη  ασφάλεια, 
διαλειτουργικότητα και γενικά περισσότερο αποδοτικές υπηρεσίες υγείας. 
Σκοπός της συγκεκριμένης έρευνας είναι η παρουσίαση των προβλημάτων 
που υπάρχουν στον χώρο της ηλεκτρονικής υγείας, η εισαγωγή του blockchain 
ως λύση για τα περισσότερα από αυτά, καθώς και η παρουσίαση κατάλληλης 
μεθοδολογίας που θα μπορούσε να χρησιμοποιηθεί για την αποθήκευση 
ιατρικών δεδομένων στο πλαίσιο μιας εφαρμογής υγείας βασισμένης σε 
blockchain. Η μεθοδολογία που θα παρουσιαστεί αναπτύσσεται ήδη και θα 
χρησιμοποιηθεί στο πλαίσιο του ερευνητικού έργου Impilo, το οποίο αποσκοπεί 
στην ανάπτυξη μιας εφαρμογής κοινωνικής δικτύωσης, η οποία θα στηρίζεται 
στο blockchain και θα εφαρμοστεί στον χώρο της υγείας.
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1. ΕΙΣΑΓΩΓΗ

Η ραγδαία ανάπτυξη των καινοτόμων τεχνολογιών 
Πληροφορικής έχει φέρει επανάσταση σε όλες τις εκφάνσεις 
της καθημερινότητας. Η αυτοματοποίηση και η εισαγωγή 
του Διαδικτύου των Πραγμάτων σε διάφορες διαδικασίες 
και τομείς της καθημερινότητας δημιουργούν πληθώρα 

ψηφιακών δεδομένων. Τα παραπάνω, σε συνδυασμό με 
τη ραγδαία αύξηση της χωρητικότητας των βάσεων δε-
δομένων και τις καινοτόμες τεχνολογίες αποθήκευσης και 
επεξεργασίας, δημιουργεί ευκαιρίες για ψηφιοποίηση σε 
διάφορους τομείς μέσα από την ανάπτυξη πληροφοριακών 
εφαρμογών. Ειδικά στην υγεία, η αυτοματοποίηση ιατρικών 
εξετάσεων, η ρομποτική και η αυτοδιάγνωση έχουν ήδη 
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οδηγήσει σε βελτιωμένη φροντίδα του πληθυσμού, στη 
δημιουργία καλύτερων εμπειριών για τους ασθενείς και 
για τους εργαζόμενους στον τομέα της υγείας και στην 
παραγωγή ιατρικών δεδομένων σε ψηφιακή μορφή. Ως 
ιατρικά δεδομένα ή δεδομένα υγείας χαρακτηρίζονται 
οποιαδήποτε δεδομένα είναι σχετικά με «τις συνθήκες 
υγείας, τα αποτελέσματα της αναπαραγωγικής διαδικασίας, 
τις αιτίες θανάτου και τη γενικότερη ποιότητα ζωής» για 
ένα άτομο ή μια πληθυσμιακή ομάδα.1 Τα δεδομένα αυτά 
συλλέγονται όταν τα άτομα αλληλεπιδρούν με συστήματα 
υγειονομικής περίθαλψης και συνήθως περιλαμβάνουν 
ένα αρχείο των υπηρεσιών που προσφέρονται, των συν-
θηκών υπό τις οποίες αυτές παρέχονται και των κλινικών 
αποτελεσμάτων ή των πληροφοριών που αφορούν στις 
εν λόγω υπηρεσίες.2 

Τα δεδομένα αυτά δομούνται πλέον μέσω των ηλεκτρο-
νικών φακέλων υγείας (HΦY) (electronic health records, 
EHR), οι οποίοι προέκυψαν ως άμεσο αποτέλεσμα των 
παραπάνω εξελίξεων και της αυξανόμενης ψηφιοποίησης 
στον τομέα της υγείας. Οι ΗΦΥ είναι η συστηματική συλλογή 
πληροφοριών για την υγεία των ασθενών σε ηλεκτρονική 
μορφή3 και περιλαμβάνουν δεδομένα όπως δημογραφικά 
στοιχεία, ιατρικό ιστορικό, αλλεργίες και φαρμακευτική 
αγωγή, αποτελέσματα εργαστηριακών εξετάσεων, ζωτικές 
ενδείξεις και προσωπικά στατιστικά μεταξύ άλλων.4 Οι 
ΗΦΥ μπορούν να διαμοιραστούν μεταξύ συνδεδεμένων 
πληροφοριακών συστημάτων διαφορετικών οργανισμών 
(νοσοκομεία, ασφαλιστικοί οργανισμοί κ.λπ.) και φυσικών 
προσώπων (ιατροί, ασθενείς κ.λπ.). Τα συστήματα ΗΦΥ απο-
τελούν κρίσιμο παράγοντα για τη βελτίωση της νοημοσύνης 
και της ποιότητας των ιατρικών διαδικασιών,5 καθώς και 
τη μείωση των δαπανών στην υγειονομική περίθαλψη.6 Η 
ανταλλαγή ιατρικών δεδομένων ανάμεσα σε διαφορετικά 
συστήματα ΗΦΥ μπορεί να προσφέρει καλύτερη κατανόηση 
όσον αφορά στα πρότυπα και στις τάσεις της δημόσιας 
υγείας.7 Με αυτόν τον τρόπο εξασφαλίζονται καλύτερη 
ποιότητα φροντίδας,8 εξατομικευμένες συστάσεις για τους 
ασθενείς9 και, συνολικά, περισσότερο αποδοτικές υπηρεσίες 
υγείας σε εθνικό και παγκόσμιο επίπεδο.5

Η δόμηση των ιατρικών δεδομένων για τα συστήματα 
ΗΦΥ επιτυγχάνεται μέσα από πρότυπα τυποποίησης. Ορι-
σμένα από τα πλέον δημοφιλή πρότυπα και κωδικοποιήσεις 
τυποποίησης είναι το Health Level 7 ή HL7,10 το Fast Health-
care Interoperability Resources ή FHIR,11 το openEHR12 και, 
τέλος, ο ΗΦΥ της Ηλεκτρονικής Διακυβέρνησης Κοινωνικής 
Ασφάλισης (ΗΔΙΚΑ).13

Αυτή τη στιγμή, η μεγαλύτερη πρόκληση για την ευρεία 
υιοθέτηση συστημάτων ΗΦΥ είναι η εύρεση τρόπων συλλο-
γής, αποθήκευσης και ανάλυσης προσωπικών δεδομένων 

υγείας χωρίς να εγείρονται ανησυχίες παραβίασης της ιδι-
ωτικής ζωής των ασθενών.14 Σύμφωνα με έκθεση του ONA 
General Council,15 η έλλειψη επαρκών μέτρων ασφάλειας 
έχει οδηγήσει σε πολλές παραβιάσεις σε συστήματα ΗΦΥ, 
τα οποία αφήνουν τους ασθενείς εκτεθειμένους σε εκμετάλ-
λευση από κακόβουλους χρήστες. Τέτοιου είδους παραβιά-
σεις, εκτός από τις επιπτώσεις στη φροντίδα του ασθενούς, 
συνήθως έχουν οικονομικές και νομικές συνέπειες για τους 
οργανισμούς παροχής υπηρεσιών υγείας.16 Η διασφάλιση των 
ΗΦΥ είναι εκ των πραγμάτων δύσκολο έργο ενώ οι συνέπειες 
που προκύπτουν από τις παραβιάσεις τέτοιων συστημάτων 
αποτελούν ισχυρό αντικίνητρο για την ανταλλαγή δεδομένων 
ανάμεσα σε διαφορετικούς παρόχους.17

Σημαντικό εμπόδιο για την ανταλλαγή ιατρικών δεδο-
μένων αποτελεί η έλλειψη συμφωνίας όσον αφορά στις τε-
χνικές υποδομές που θα χρησιμοποιηθούν. Τα περισσότερα 
συστήματα απαιτούν είτε μια κεντρική πηγή δεδομένων είτε 
τη μαζική μετάδοση δεδομένων από το ένα σύστημα στο 
άλλο. Έτσι, η κεντρική φύλαξη των δεδομένων αυξάνει τον 
κίνδυνο μαζικών υποκλοπών και κακόβουλων επιθέσεων, 
ενώ η μαζική αποστολή ιατρικών δεδομένων απαιτεί από 
τους οργανισμούς να παραχωρήσουν την άδεια χρήσης 
και επεξεργασίας των δεδομένων σε άλλους οργανισμούς. 
Συμπερασματικά, αν και οι ηλεκτρονικοί φάκελοι υγείας προ-
σφέρουν πολλές δυνατότητες, λόγω των προβλημάτων τους 
δεν έχουν εφαρμοστεί ευρέως στον τομέα. Μια τεχνολογία, 
η οποία παρέχει κατάλληλες λύσεις και μπορεί να μειώσει ή 
ακόμη και να εξαλείψει τελείως τα μειονεκτήματα, είναι το 
blockchain. Η κατανεμημένη αποθήκευση των δεδομένων 
μπορεί να μειώσει το κόστος εφαρμογής νέων συστημάτων, 
ενώ η ασφάλεια την οποία προσφέρει είναι μεγαλύτερη από 
εκείνη που εξασφαλίζουν οι υπάρχουσες λύσεις.

Υπό το σχετικό πρίσμα, σκοπός της παρούσας μελέτης 
είναι η διερεύνηση των απαραίτητων τεχνολογιών, η σχεδί-
αση και η ανάπτυξη μιας πλατφόρμας ηλεκτρονικής υγείας, 
στο πλαίσιο του ερευνητικού έργου Impilo, η οποία θα απο-
τελέσει μια καινοτόμο λύση στα χρονίζοντα προβλήματα 
διαχείρισης ευαίσθητων δεδομένων υγείας. Η πλατφόρμα 
θα αποτελείται από ένα blockchain, το οποίο θα λειτουργεί 
ως αποθετήριο δεδομένων υγείας για την κατασκευή και 
την ανάκτηση ΗΦΥ, καθώς και την εφαρμογή Impilo, που 
θα λειτουργεί ως εξυπηρετητής του blockchain και θα 
διαχειρίζεται τις αλληλεπιδράσεις ιατρών και ασθενών.

2. ΕπΙΣκόπΗΣΗ ΤΕχνόλόΓΙΑΣ Blockchain  
ΣΤόν χΩρό ΤΗΣ ΥΓΕΙΑΣ

2.1. Εισαγωγή στην τεχνολογία blockchain

Το blockchain είναι μια τεχνολογία η οποία παρέχει 



544 Χ. ΚΟΝΤζΙΝΟΣ και συν

τη δυνατότητα αποκεντρωμένης δόμησης δεδομένων σε 
έναν κατανεμημένο λογαριασμό συναλλαγών.18,19 Απο-
τελείται από έναν αριθμό blocks, τα οποία είναι συνδε-
δεμένα μεταξύ τους και αντιπροσωπεύουν ένα σύνολο 
συναλλαγών.16 Τα blocks διανέμονται σε έναν αριθμό από 
κατανεμημένους peer-to-peer κόμβους μιας υποδομής και 
δεν αποθηκεύονται κεντρικά.20 Κάθε block, εκτός από τα 
δεδομένα που είναι αποθηκευμένα σε αυτό, περιλαμβάνει 
ένα hash, το hash του προηγούμενου block, καθώς και τη 
χρονική στιγμή κατά την οποία δημιουργήθηκε. Ένα hash 
παράγεται με τη βοήθεια κρυπτογραφικών συναρτήσεων 
κατακερματισμού (hash functions), αποτελεί την αναπα-
ράσταση των δεδομένων του block και εξαρτάται άμεσα 
από αυτά. Για τον λόγο αυτόν, μπορεί να χρησιμοποιηθεί 
για την επαλήθευση της ακεραιότητας των συναλλαγών 
(δεδομένων) που περιέχονται σε κάθε block. Επί πλέον, το 
hash κάθε block εξαρτάται από το hash του προηγούμε-
νου σε σειρά block, γεγονός που στην ουσία καθιστά όλο 
το blockchain αμετάβλητο, καθώς οποιαδήποτε αλλαγή 
σε ένα block θα μεταβάλλει και το hash, όχι μόνο του εν 
λόγω block αλλά και όλων των επόμενων σε σειρά από 
αυτό. Επειδή το blockchain δεν υπόκειται σε διαχείριση 
από κάποια κεντρική αρχή, η διατήρηση της ακεραιότητας 
του ιστορικού των συναλλαγών στο σύστημα επιτυγχάνεται 
μέσα από αλγόριθμους συναίνεσης. 

Το blockchain πρωτοεμφανίστηκε το 2008 και έχει γίνει 
ευρέως γνωστό από τη χρήση του ως δημόσιος λογαρια-
σμός συναλλαγών στον τομέα των κρυπτονομισμάτων 
όπως το bitcoin και το Ethereum. Παρ’ όλα αυτά, μπορεί 
επίσης να χρησιμοποιηθεί γενικότερα για τη δημιουργία 
μόνιμων, δημόσιων και διαφανών συστημάτων διαχείρισης 
δεδομένων.21 Μάλιστα, τα τελευταία έτη, η προστιθέμενη 
αξία του blockchain έχει γίνει αντιληπτή από την ερευνητική 
κοινότητα και από διάφορους οργανισμούς, οι οποίοι προ-
τείνουν και αναπτύσσουν καινοτόμες λύσεις σε τομείς εκτός 
από τα κρυπτονομίσματα όπως είναι η υγεία, η δημόσια 
διοίκηση, οι εφοδιαστικές αλυσίδες κ.λπ. Ανεξάρτητα από 
το πεδίο εφαρμογής, ο γενικός τρόπος λειτουργίας μιας 
αλυσίδας blockchain φαίνεται στην εικόνα 1. 

Είναι ευρέως αποδεκτό ότι το blockchain μπορεί να 
αποτελέσει αποτελεσματική λύση σε κάθε τομέα ο οποίος 
περιλαμβάνει συναλλαγές δεδομένων. Μεγάλο ρόλο σε αυτό 
διαδραματίζουν και τα έξυπνα συμβόλαια, τα οποία είναι 
συμβάσεις που μπορούν να εκτελεστούν/εφαρμοστούν 
μερικώς ή πλήρως χωρίς ανθρώπινη αλληλεπίδραση.22 
Επειδή στη γενική περίπτωση ενός ανοικτού, δημόσιου 
blockchain τα δεδομένα κάθε χρήστη ανήκουν στον ίδιο, 
τα έξυπνα συμβόλαια χρησιμοποιούνται για τον ορισμό των 
δικαιωμάτων που έχουν τρίτοι χρήστες στα συγκεκριμένα 
δεδομένα. Συνολικά, κάθε δίκτυο blockchain προσφέρει 

Εικόνα 1. Λειτουργία ενός blockchain.
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συνεχή διαθεσιμότητα, αξιοπιστία, ασφάλεια, ανθεκτικότητα 
και ακεραιότητα.20

Ο βασικός λόγος που επιτρέπει στο blockchain να έχει 
ευρύ πεδίο εφαρμογής είναι ότι σε κάθε στιγμή οι χρήστες 
του δικτύου είναι σε θέση να γνωρίζουν την κατάσταση 
του συστήματος. Για την αύξηση της ασφάλειας και της 
εμπιστοσύνης στο δίκτυο το blockchain διαθέτει διάφορους 
μηχανισμούς, μέσω των οποίων μπορεί να διασφαλιστεί 
μια συναλλαγή, οι κυριότεροι από τους οποίους είναι20 η 
απόδειξη ύπαρξης και μη ύπαρξης (μπορεί να εξακριβωθεί 
εύκολα και σίγουρα αν ένα στοιχείο υπάρχει στο σύστημα), 
η απόδειξη χρόνου (όταν αποθηκεύονται πληροφορίες 
στο blockchain, αποθηκεύεται και η ώρα κατά την οποία 
προστέθηκαν), η απόδειξη σειράς (σε περιπτώσεις συμφό-
ρησης του δικτύου, μπορεί να φαίνεται η σειρά με την οποία 
πραγματοποιήθηκαν κάποιες αιτήσεις/συναλλαγές), η από-
δειξη συγγραφής (η εισαγωγή δεδομένων στο blockchain 
περιλαμβάνει και τα ψηφιακά στοιχεία του χρήστη που τα 
προσέθεσε) και η απόδειξη ιδιοκτησίας (φαίνεται πάντα με 
βεβαιότητα σε ποιον ανήκει κάποιο στοιχείο). 

2.2. Εφαρμογή του blockchain στον χώρο της υγείας

Στον τομέα της υγείας το blockchain μπορεί να χρησι-
μοποιηθεί αρχικά ως βάση δεδομένων, καθώς στα παρα-
δοσιακά ιατρικά/νοσοκομειακά συστήματα η ταυτοποί-
ηση των δεδομένων και τα διαφορετικά σημεία επαφής 
αυξάνουν το κόστος εγκατάστασης και συντήρησης. Επί 
πλέον, δυσχεραίνουν την επικοινωνία μεταξύ συστημάτων 
διαφορετικών παρόχων υπηρεσιών υγείας. Το blockchain 
μειώνει σημαντικά τα εν λόγω προβλήματα καθώς προσφέ-
ρει λειτουργίες για την ακεραιότητα, την επικαιροποίηση 
και τη διατήρηση της ιστορικότητας των δεδομένων, ενώ 
μειώνει την πιθανότητα μη λειτουργίας του συστήματος. 
Επίσης, σε ένα blockchain υπεύθυνος για τα δεδομένα του 
είναι ο ίδιος ο χρήστης, ο οποίος ορίζει και τα δικαιώματα 
πρόσβασης τρίτων μερών σε αυτά. Δίνοντας τον έλεγχο των 
δεδομένων στους ίδιους τους ασθενείς και τους χρήστες 
του δικτύου και όχι μόνο στους οργανισμούς, διασφαλίζεται 
και η σωστή χρήση τους (ύπαρξη μεγαλύτερης διαφάνειας 
και αυξημένης ασφάλειας). Τέλος, τα συστήματα blockchain 
είναι ασφαλέστερα από επιθέσεις και υποκλοπές, οπότε 
περιπτώσεις κακόβουλης χρήσης αυτών είναι πρακτικά 
αδύνατες.23

Αυτή τη στιγμή, το επικρατές πρότυπο για τη διαχείριση 
δεδομένων υγείας είναι οι ΗΦΥ. Παρ’ όλα αυτά, ο μικρός 
βαθμός ψηφιοποίησης του τομέα σε συνδυασμό με τα 
αυξημένα κόστη για την υιοθέτηση τέτοιων συστημάτων 
εμποδίζει την ευρεία χρήση και εξέλιξή τους. Ο συνδυα-
σμός των ΗΦΥ με υλοποιήσεις blockchain θα μπορούσε να 

μειώσει τα προαναφερθέντα προβλήματα καθώς απαιτούν 
λιγότερο εξοπλισμό σε σχέση με παραδοσιακά συστήμα-
τα, ενώ, παράλληλα, μειώνουν τα κόστη για τη διαχείριση 
θεμάτων ασφάλειας και ελέγχου των δεδομένων.24

Επί πλέον, η ελεύθερη πρόσβαση στα δεδομένα και 
ο ανοικτός χαρακτήρας του συστήματος παρέχει τη δυ-
νατότητα δημιουργίας νέων εφαρμογών και υπηρεσιών, 
δεδομένου ότι το blockchain προσφέρει από μόνο του ένα 
ασφαλές δίκτυο και μια κατανεμημένη βάση δεδομένων, 
που μπορούν να χρησιμοποιηθούν χωρίς μεγάλο επιπρό-
σθετο κόστος. Ακόμη, η διάθεση κρυπτονομισμάτων σε ένα 
δίκτυο blockchain (peer-to-peer αποκεντρωμένη ηλεκτρο-
νική μορφή χρήματος, η οποία βασίζεται πάνω στις αρχές 
της κρυπτογραφίας για τη διασφάλιση του δικτύου και 
την επαλήθευση των συναλλαγών)25 ενδέχεται να μειώσει 
τα λειτουργικά κόστη, γεγονός το οποίο ήδη έχουν εφαρ-
μόσει διάφορες εταιρείες, όπως η Bowhead Health, όπου 
οι χρήστες μπορούν να διαθέτουν τα δεδομένα τους σε 
ερευνητές έναντι ενός αριθμού κρυπτονομισμάτων.26 Τέλος, 
το blockchain μπορεί να χρησιμοποιηθεί για την καταπο-
λέμηση πλαστογραφημένων και ψευδών φαρμάκων και 
συνταγογραφήσεων. Εφαρμόζοντας συστήματα blockchain 
στις εφοδιαστικές αλυσίδες φαρμακοβιομηχανιών (συνήθως 
σε συνδυασμό με το Διαδίκτυο των Πραγμάτων) αυξάνεται 
η ορατότητα και η αξιοπιστία σε ολόκληρο τον κύκλο ζωής 
ενός φαρμάκου.

2.3. Νομικό πλαίσιο σχετικά με GDPR, blockchain  
και δεδομένα υγείας

2.3.1. Αρχές Προστασίας Προσωπικών Δεδομένων και 
Δικαιώματα Υποκειμένου. Ο Γενικός Κανονισμός για την Προ-
στασία των Δεδομένων (General Data Protection Regulation, 
GDPR) 2016/67927 είναι μια ρύθμιση στη νομοθεσία της 
Ευρωπαϊκής Ένωσης (ΕΕ) περί προστασίας των δεδομένων 
και της ιδιωτικής ζωής για όλα τα άτομα εντός της ΕΕ και του 
Ευρωπαϊκού Οικονομικού Χώρου (ΕΟΧ). Αφορά επίσης στην 
εξαγωγή δεδομένων προσωπικού χαρακτήρα εκτός των 
περιοχών της ΕΕ και του ΕΟΧ. Ο GDPR αποσκοπεί πρωτίστως 
να δώσει στους ιδιώτες τον έλεγχο των προσωπικών τους 
δεδομένων και να απλοποιήσει τους κανονισμούς για τις 
διεθνείς επιχειρήσεις, ενοποιώντας τις ρυθμίσεις εντός της 
ΕΕ.28 Ο GDPR εκδόθηκε στις 14 Απριλίου 2016 και τέθηκε 
σε ισχύ στις 25 Μαΐου 2018.29 

Σύμφωνα με τον GDPR, ως προσωπικά δεδομένα ορί-
ζονται πληροφορίες που περιγράφουν ένα άτομο, όπως 
στοιχεία αναγνώρισης, φυσικά χαρακτηριστικά, εκπαίδευση, 
εργασία, οικονομική κατάσταση, ενδιαφέροντα, δραστηρι-
ότητες, συνήθειες. Επί πλέον, ευαίσθητα χαρακτηρίζονται 
τα προσωπικά δεδομένα ενός ατόμου που αναφέρονται 
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στη φυλετική ή στην εθνική του προέλευση, στα πολιτικά 
του φρονήματα, στις θρησκευτικές ή στις φιλοσοφικές του 
πεποιθήσεις, στην υγεία του, στην κοινωνική του πρόνοια, 
στην ερωτική του ζωή, στις ποινικές διώξεις και καταδίκες 
του, καθώς και στη συμμετοχή του σε συναφείς με τα 
ανωτέρω ενώσεις προσώπων. Τα ευαίσθητα δεδομένα 
προστατεύονται από τον νόμο με αυστηρότερες ρυθμίσεις 
απ’ ό,τι τα απλά προσωπικά δεδομένα.30

Σύμφωνα με τον GDPR, τα άτομα έχουν έναν αριθμό από 
δικαιώματα31 όσον αφορά στα προσωπικά τους δεδομένα, 
τα κυριότερα από τα οποία είναι το δικαίωμα ενημέρω-
σης, πρόσβασης, διόρθωσης, διαγραφής, αντίρρησης, 
κοινοποίησης, λήψης αποφάσεων με αυτόματο τρόπο και 
φορητότητας των δεδομένων.

Προκειμένου να διασφαλιστεί η συμμόρφωση με τα 
παραπάνω, σύμφωνα με το GDPR, η διαχείριση των προ-
σωπικών δεδομένων από επιχειρήσεις και λοιπούς οργανι-
σμούς θα πρέπει να καθορίζεται ρητά και να διέπεται από 
συγκεκριμένες αρχές.32 Αρχικά, οι οργανισμοί πρέπει να 
διασφαλίζουν ότι υπάρχουν νόμιμοι λόγοι για τη συλλογή 
και τη χρήση προσωπικών δεδομένων, λαμβάνοντας τη 
συγκατάθεση των πελατών τους γι’ αυτούς τους σκοπούς. Επί 
πλέον, οφείλουν να φροντίσουν ότι αποθηκεύουν με από-
λυτη ακρίβεια και μόνο τα δεδομένα που είναι απαραίτητα 
για τον σκοπό της επεξεργασίας για τον οποίο έχει ληφθεί 
συγκατάθεση. Η ρητή συγκατάθεση των ατόμων απαιτείται 
και για μεταφορά των δεδομένων σε τρίτους οργανισμούς. 
Για τον λόγο αυτόν χρησιμοποιούνται φόρμες συγκατάθε-
σης, οι οποίες αναφέρουν με λεπτομέρεια τους σκοπούς 
συλλογής των δεδομένων, καθώς και την επεξεργασία που 
θα υποστούν. Για τη συμμόρφωση με τα παραπάνω, ο GDPR 
συνιστά στους οργανισμούς τον διορισμό ενός Υπεύθυνου 
Προστασίας Δεδομένων (data protection officer, DPO), ο 
οποίος λειτουργεί ως ενιαίο σημείο επαφής ανάμεσα στους 
πελάτες, στον οργανισμό και στους εποπτικούς φορείς και 
παρέχει συμβουλές σχετικά με τα μέτρα και τις πολιτικές 
προστασίας δεδομένων. Τέλος, συνιστάται από τον GDPR 
η διενέργεια Αξιολόγησης Αντικτύπου Προστασίας Δεδο-
μένων (data protection impact assessment, DPIA) για την 
αναγνώριση και τη διαχείριση ενδεχόμενων απειλών όσον 
αφορά στα προσωπικά δεδομένα, ειδικά κατά την υιοθέτηση 
νέων τεχνολογιών σε παραδοσιακά συστήματα.

Σύμφωνα με τον GDPR, οι ιατρικές πληροφορίες θε-
ωρούνται ευαίσθητα προσωπικά δεδομένα. Ασφαλώς, 
οι οργανισμοί οι οποίοι δραστηριοποιούνται στον κλάδο 
της υγείας και είναι υπεύθυνοι για την αποθήκευση και την 
επεξεργασία ιατρικών δεδομένων πρέπει να ακολουθούν 
τις βασικές διατάξεις του GDPR. Ωστόσο, υπάρχουν και 
κάποια θεμελιώδη δικαιώματα όσον αφορά στα δεδομένα 

των ασθενών, τα οποία ορίζονται από την ελληνική νο-
μοθεσία και πρέπει να τηρούνται από τους οργανισμούς. 
Συγκεκριμένα, σύμφωνα με το άρθρο 12 του Ν 2472/97,33 
κάθε ασθενής έχει δικαίωμα πρόσβασης στα δεδομένα 
του και μπορεί να λάβει τον ιατρικό του φάκελο, επισήμως 
θεωρημένο, από το νοσοκομείο στο οποίο έχει νοσηλευτεί. 
Επί πλέον, σύμφωνα με τον νόμο 3418/2005,34 προβλέπεται 
η χορήγηση δικαιωμάτων πρόσβασης στον ιατρικό φάκελο 
ενός ασθενούς από κάποιον συγγενή του. Το συγκεκριμένο 
δικαίωμα πρόσβασης επιτρέπεται μόνο κατ’ εξαίρεση σε 
περίπτωση που το τρίτο πρόσωπο ενεργεί ως νόμιμος 
αντιπρόσωπος, διαθέτει έγγραφη εξουσιοδότηση, καθώς 
και σε περίπτωση αδυναμίας του ασθενούς να δώσει τη 
συγκατάθεσή του ειδικά για τη διαφύλαξη του ζωτικού 
του συμφέροντος. Από την άλλη, οι επαγγελματίες υγεί-
ας, όταν λειτουργούν και ως υπεύθυνοι επεξεργασίας 
δεδομένων, έχουν την υποχρέωση να γνωστοποιήσουν 
τυχαίες ή παράνομες καταστροφές, απώλειες, αλλοιώσεις 
και γνωστοποιήσεις (μη εξουσιοδοτημένες) δεδομένων 
στις αρμόδιες εποπτικές αρχές. Για την τήρηση των δι-
καιωμάτων και των υποχρεώσεων που αναφέρθηκαν, οι 
υπεύθυνοι επεξεργασίας οφείλουν να διαθέσουν στους 
ασθενείς τα σχετικά έγγραφα τα οποία περιγράφουν τους 
παραπάνω κανονισμούς και επιτρέπουν σε έναν ασθενή 
να δώσει τη συγκατάθεσή του (προσωρινή ή μόνιμη) για 
την επεξεργασία των δεδομένων του. 

2.3.2. Συμμόρφωση του Impilo με το νομικό πλαίσιο. Η 
συμμόρφωση του blockchain με τον κανονισμό GDPR 
αφορά στον τρόπο με τον οποίο χρησιμοποιείται η εν λόγω 
τεχνολογία σε διάφορες περιπτώσεις και εφαρμογές και 
αποτελεί ένα φλέγον ζήτημα, το οποίο απασχολεί την Ευρω-
παϊκή Επιτροπή. Ως εκ τούτου, υπάρχουν κάποια σημαντικά 
ζητήματα τα οποία αξίζουν να αναφερθούν, στο πλαίσιο 
του GDPR, όσον αφορά στην προστασία των προσωπικών 
δεδομένων σε ένα blockchain. Συγκεκριμένα, η δομή και 
η αποθήκευση των δεδομένων σε ένα δίκτυο blockchain 
γίνεται με τέτοιον τρόπο που δεν επιτρέπει τη διαγραφή ή 
τη διόρθωση των δεδομένων εφόσον αυτά καταχωρηθούν 
στην αλυσίδα. Συνεπώς, ακόμη και αν μπορεί να προσδιο-
ριστεί ο υπεύθυνος επεξεργασίας σε ένα δίκτυο, καθίσταται 
αδύνατο ο εν λόγω υπεύθυνος επεξεργασίας να διαγράψει ή 
να επικαιροποιήσει το αρχείο μιας συναλλαγής χωρίς να κα-
ταστρέψει την αλυσίδα των block. Η τεχνολογία blockchain 
έχει συνολικά οικοδομηθεί στη βάση της διασφάλισης ότι 
οι συναλλαγές δεν πρόκειται ποτέ να λησμονηθούν ή να 
διαγραφούν, με σκοπό τη δημιουργία αποκεντρωμένης 
εμπιστοσύνης καθώς και την ανάπτυξη και επέκταση του 
δικτύου των συμμετεχόντων. Παρ’ όλα αυτά, η διόρθωση 
και η διαγραφή των προσωπικών δεδομένων αποτελούν 
δύο βασικά δικαιώματα που προβλέπει το GDPR. 
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Για τη συμμόρφωση με τις διατάξεις του GDPR, ορ-
γανισμοί οι οποίοι αναπτύσσουν blockchain εφαρμογές 
χρησιμοποιούν ορισμένες τεχνικές κρυπτογράφησης, 
που συνδυάζονται με την καταστροφή του κλειδιού το 
οποίο παρέχει πρόσβαση στα δεδομένα ενός block. Μια 
άλλη τεχνική η οποία χρησιμοποιείται κατά κόρον είναι η 
φύλαξη των δεδομένων σε κεντρικές βάσεις και η χρήση 
του blockchain για την αποθήκευση των συναλλαγών 
ανάμεσα στους χρήστες του συστήματος. Με αυτόν τον 
τρόπο αποφεύγονται οι κίνδυνοι που προκύπτουν από την 
ανάγκη τήρησης των δικαιωμάτων των χρηστών. Ειδικά 
όσον αφορά στο δικαίωμα της λήθης, η φύλαξη σε κεντρικές 
βάσεις επιτρέπει τη διαγραφή των δεδομένων των χρηστών. 
Το γεγονός ότι τα δεδομένα δεν μπορούν να διαγραφούν 
από το blockchain δεν έχει σε αυτή την περίπτωση μεγάλη 
σημασία, καθώς το μόνο που διατηρείται είναι τα hashes 
των συναλλαγών, τα οποία δεν μπορούν να οδηγήσουν σε 
ταυτοποίηση του χρήστη. 

Τελικά, στο πλαίσιο συμμόρφωσης του ερευνητικού 
έργου Impilo και της εφαρμογής η οποία θα αναπτυχθεί με 
το νομοθετικό πλαίσιο που προαναφέρθηκε, θα ληφθούν 
τα ακόλουθα μέτρα. Για τη διασφάλιση της νομιμότητας 
επεξεργασίας δεδομένων θα λαμβάνεται η συγκατάθεση 
του χρήστη μέσα από σχετικό έγγραφο, το οποίο περι-
γράφει επακριβώς τα δεδομένα που θα ληφθούν καθώς 
και τι περιλαμβάνει η επεξεργασία τους. Επί πλέον, θα 
οριστεί υπεύθυνος επεξεργασίας δεδομένων (DPO) και θα 
πραγματοποιηθεί αξιολόγηση του αντικτύπου προστασί-
ας δεδομένων. Τα δεδομένα που θα ληφθούν θα είναι τα 
απολύτως απαραίτητα και δεν θα υποστούν επεξεργασία 
η οποία υπερβαίνει τους σκοπούς του έργου, ενώ οι χρή-
στες της εφαρμογής θα ενημερώνονται για οποιαδήποτε 
επεξεργασία και μεταποίηση των δεδομένων τους μέσα 
από ειδοποιήσεις. Τέλος, για τη συμμόρφωση με το δικαί-
ωμα διαγραφής, τα πραγματικά δεδομένα των χρηστών 
θα διατηρούνται σε κεντρική βάση ενώ το blockchain θα 
χρησιμοποιείται για την αποθήκευση των συναλλαγών που 
αφορούν στα εν λόγω δεδομένα. 

3.  ΜΕθόδόλόΓΙΑ ΑπόθΗκΕΥΣΗΣ δΕδόΜΕνΩν 
ΥΓΕΙΑΣ ΜΕΣΩ Blockchain

3.1.  Ερευνητικές προσεγγίσεις αποθήκευσης ιατρικών 
δεδομένων βασισμένες στο blockchain

Ο κύριος στόχος του συγκεκριμένου κεφαλαίου είναι η 
περιγραφή διαφόρων ερευνητικών προσεγγίσεων βασισμέ-
νων στο blockchain, για την αποτελεσματική και ασφαλή 
ανταλλαγή ιατρικής πληροφορίας ανάμεσα σε ασθενείς, 
ιατρούς και λοιπούς οργανισμούς. 

Μια υβριδική προσέγγιση για την ανάπτυξη ενός 
blockchain σχετικά με την υγειονομική περίθαλψη κάνει 
χρήση του ανερχόμενου προτύπου FHIR για τη δόμηση της 
ιατρικής πληροφορίας. Στο συγκεκριμένο σύστημα, οι κόμ-
βοι του δικτύου αντιπροσωπεύουν συναλλαγές εγγραφών 
των ασθενών και περιγράφουν την προσθήκη ενός πόρου 
(δηλαδή μιας συγκεκριμένης ιατρικής πληροφορίας) στο 
επίσημο αρχείο ασθενών. Οι συναλλαγές, ωστόσο, δεν 
περιλαμβάνουν το πραγματικό έγγραφο καταγραφής της 
ιατρικής πληροφορίας. Αντίθετα, δείχνουν προς το μέρος 
όπου φυλάσσονται οι πόροι του FHIR μέσω διευθύνσεων 
URL και εκεί έγκειται η υβριδικότητα του συστήματος 
ανάμεσα στο blockchain και στις κεντρικές βάσεις δεδομέ-
νων. Ο τρόπος που είναι δομημένο το σύστημα επιτρέπει 
στους οργανισμούς παροχής υγειονομικής περίθαλψης να 
διατηρούν τον λειτουργικό έλεγχο των δεδομένων τους 
καθώς διατηρεί τα ευαίσθητα δεδομένα των ασθενών 
εκτός blockchain.16 

Σε μια άλλη ερευνητική προσέγγιση αναπτύχθηκε αρ-
χιτεκτονική, βασισμένη σε blockchain, η οποία επιτρέπει 
στον ασθενή να κατέχει, να ελέγχει και να μοιράζεται τα 
ιατρικά του δεδομένα με ευκολία και ασφάλεια. Το εν λόγω 
σύστημα συσσωρεύει τα ιατρικά δεδομένα του ασθενούς 
από πληθώρα συστημάτων (πληροφοριακά συστήματα 
ιατρικών αρχείων, αλγόριθμοι ανάλυσης δεδομένων, ιατρικά 
αρχεία κ.λπ.) και του επιτρέπει να τα διαχειρίζεται ενοποι-
ημένα μέσα από την αποκλειστική πύλη δεδομένων του. 
Τα δεδομένα αποθηκεύονται σε ένα ιδιωτικό blockchain 
cloud. Το blockchain εγγυάται ότι τα ιατρικά δεδομένα δεν 
μπορούν να μεταβληθούν από κανέναν, συμπεριλαμβανο-
μένων ιατρών και ασθενών, ενώ διάφορες κρυπτογραφικές 
τεχνικές χρησιμοποιούνται για την προστασία τους.5

Το MedRec35 είναι ένα αποκεντρωμένο σύστημα ηλε-
κτρονικών φακέλων υγείας βασισμένο στο blockchain, το 
οποίο παρέχει στους ασθενείς ένα πλήρες και αμετάβλητο 
ημερολόγιο, ώστε να έχουν εύκολη πρόσβαση στις ιατρικές 
τους πληροφορίες ανεξαρτήτως παρόχου. Μέσα από την 
αξιοποίηση των εγγενών χαρακτηριστικών του blockchain, 
το MedRec διαχειρίζεται την προσβασιμότητα, την εμπι-
στευτικότητα και την ανταλλαγή δεδομένων, τα οποία είναι 
κρίσιμα ζητήματα κατά τη διαχείριση ευαίσθητης πληρο-
φορίας. Οι χρήστες του συστήματος μπορούν να ελέγξουν 
την αυθεντικότητα και το ιστορικό των δεδομένων τους 
και να διαχειριστούν τα δικαιώματα πρόσβασης σε αυτά, 
ενώ το σύστημα διαθέτει ποικίλα APIs που του επιτρέπουν 
να ενσωματώνεται με υπάρχουσες βάσεις δεδομένων των 
διαφόρων παρόχων υγείας.35

Σε γενικές γραμμές, είναι εύκολο να παρατηρηθεί μέσα 
από προσπέλαση της σχετικής βιβλιογραφίας ότι η γενι-
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κή περίπτωση χρήσης blockchain στον χώρο της υγείας 
κινείται στο πλαίσιο των τεχνικών που ήδη παρουσιάστη-
καν. Μάλιστα, σε μια σχετική δημοσίευση36 μελετήθηκαν 
και παρουσιάστηκαν όλοι οι τρόποι και οι μεθοδολογίες, 
με βάση τις υπάρχουσες τεχνολογίες, ώστε να βελτιωθεί 
η διαχείριση της ιατρικής πληροφορίας στον χώρο της 
υγειονομικής περίθαλψης. Όσον αφορά σε συστήματα 
βασισμένα στο blockchain, η γενική περίπτωση είναι αυτή η 
οποία ήδη παρουσιάστηκε. Συμπεραίνεται λοιπόν ότι στον 
χώρο της υγείας η χρήση του blockchain αποσκοπεί κυρίως 
στο να προσθέσει ένα στρώμα ασφάλειας στα ευαίσθητα 
δεδομένα των ασθενών, να τους επιτρέψει τη διαχείριση 
των δικαιωμάτων πρόσβασης σε αυτά και να διευκολύνει 
την επικοινωνία ανάμεσα σε διαφορετικούς οργανισμούς 
οι οποίοι παρέχουν ιατρικές υπηρεσίες στον ίδιο ασθενή. 
Τα πραγματικά δεδομένα των ασθενών φυλάσσονται στις 
κεντρικές βάσεις του εκάστοτε οργανισμού, αλλά μέσω της 
αλυσίδας blockchain ο ασθενής μπορεί να επαληθεύει την 
ιστορικότητα και την αυθεντικότητα των πληροφοριών και 
του ιατρικού ιστορικού του.

3.2.  Μεθοδολογία αποθήκευσης ιατρικών δεδομένων 
στο Impilo

3.2.1. Δομή του blockchain block. Στο παρόν κεφάλαιο και 
λαμβάνοντας υπ’ όψη τη σχετική βιβλιογραφία, θα παρου-
σιαστεί η πληροφορία που θα υπάρχει μέσα σε ένα οποιο-
δήποτε block του Impilo blockchain. Συγκεκριμένα, η δομή 
ενός block φαίνεται στην εικόνα 2. Σε γενικές γραμμές, η 

δομή του Impilo blockchain στηρίζεται στα δένδρα Merkle. 
Στην κρυπτογραφία και στην επιστήμη των υπολογιστών, 
ένα δένδρο Merkle ή δένδρο κατακερματισμού (hash) 
είναι ένα δένδρο στο οποίο κάθε κόμβος φύλλων φέρει 
την ετικέτα του κατακερματισμού ενός block δεδομένων 
και κάθε κόμβος που δεν είναι φύλλο επισημαίνεται με τον 
κρυπτογραφικό κατακερματισμό των ετικετών των κόμβων 
παιδιών του. Τα δένδρα Merkle επιτρέπουν την αποτελε-
σματική και ασφαλή επαλήθευση του περιεχομένου των 
μεγάλων δομών δεδομένων.37 Στο συγκεκριμένο σύστημα, 
τα φύλλα κόμβοι αυτού του δένδρου αντιπροσωπεύουν 
συναλλαγές εγγραφών των ασθενών και περιγράφουν 
την προσθήκη ενός πόρου –δηλαδή μιας συγκεκριμένης 
ιατρικής πληροφορίας– στο επίσημο αρχείο ασθενών. Τα 
hashes όλων των συναλλαγών σε ένα block συμβάλλουν στο 
hash της ρίζας Merkle, ή αλλιώς της επικεφαλίδας του block. 

Η επικεφαλίδα του block περιέχει τα ακόλουθα μεταδε-
δομένα που χρησιμοποιούνται για την επικύρωση κάθε νέου 
block: Το hash του block, το hash του προηγούμενου block 
(για σκοπούς επικύρωσης), τις υπογραφές συνδρομητών 
κάθε κόμβου που συνέβαλε στο block (για να διασφαλιστεί 
ότι το block θα παραμείνει έγκυρο αφού συναρμολογηθεί 
από τον εκάστοτε miner) και τις εκλογές miners (miner 
elections: κάθε κόμβος που συνέβαλε στο block απαιτείται 
να παράσχει έναν τυχαίο αριθμό κρυπτογραφημένο με 
το ιδιωτικό κλειδί του κόμβου για την προετοιμασία της 
εκλογής του επόμενου miner).

Στη συγκεκριμένη προσέγγιση, μια ιατρική συναλλαγή η 
οποία αποθηκεύεται σε ένα block της αλυσίδας περιλαμβά-
νει τις ακόλουθες πληροφορίες: Το hash της συναλλαγής (αν 
και ο πόρος δεν εισάγεται στο blockchain, το περιεχόμενό 
του μπορεί να εξακριβωθεί, χρησιμοποιώντας το hash συ-
ναλλαγών κατά την ανάκτηση), την υπογραφή προέλευσης 
(ψηφιακή υπογραφή του κόμβου προέλευσης), το URL του 
ΗΦΥ (αναφορά στην πραγματική τοποθεσία του πόρου 
ΗΦΥ, όπου βρίσκονται τα δεδομένα), το προφίλ του ΗΦΥ 
(URI του προφίλ ΗΦΥ στο οποίο ανταποκρίνεται αυτός ο 
πόρος) και, τέλος, ένα κρυπτογραφημένο ευρετήριο το 
οποίο επιτρέπει την ανακάλυψη δεδομένων χωρίς διαρροή 
πληροφοριών του αρχείου.

Παρ’ όλο που το ίδιο το block δεν περιέχει τα πραγματι-
κά δεδομένα, πρέπει να παρέχει δυνατότητες αναζήτησης 
και ανίχνευσης, καθώς και έναν μηχανισμό πρόσβασης 
στα δεδομένα μόλις βρεθούν οι κατάλληλες συναλλαγές. 
Οι εξωτερικές οντότητες, με τα κατάλληλα δικαιώματα, 
μπορούν να υποβάλλουν ερώτημα στο blockchain, χρησι-
μοποιώντας λέξεις-κλειδιά στο πεδίο «Ασφαλές ευρετήριο» 
της συναλλαγής. Οι εν λόγω λέξεις-κλειδιά μπορούν να 
αναζητηθούν παρά το γεγονός ότι θα κρυπτογραφηθούν 
για την αποφυγή διαρροής δεδομένων.38 

Εικόνα 2. Ένα block blockchain της υγειονομικής περίθαλψης που περιέχει 
καταχωρήσεις στο αρχείο ασθενών.
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3.2.2. Αρχιτεκτονική συστήματος. Στο Impilo τα στοι-
χεία των ασθενών θα διατηρούνται σε εξωτερική βάση 
δεδομένων, όπως προαναφέρθηκε, ενώ το blockchain 
χρησιμοποιείται για την επικύρωση και την αποθήκευση 
των συναλλαγών. Στο παρόν κεφάλαιο θα παρουσιαστεί η 
γενική αρχιτεκτονική του συστήματος.

Όπως φαίνεται και στην εικόνα 3, η υψηλού επιπέδου 
αρχιτεκτονική του Impilo αποτελείται από τρία επί μέρους 
στοιχεία. Αρχικά, ο εξυπηρετητής (client) είναι η εφαρμογή 
του Impilo μέσα από την οποία οι χρήστες θα έχουν πρό-
σβαση στις διάφορες λειτουργίες που θα αναπτυχθούν, 
στη βάση blockchain και στην κεντρική βάση δεδομένων. 
Δεύτερον, το αποθετήριο blockchain θα χρησιμοποιείται 
για την επικύρωση και την αποθήκευση των συναλλαγών 
που αφορούν στα δεδομένα υγείας ενός ασθενούς. Ένας 
αριθμός από υπολογιστές θα χρησιμοποιηθεί για την απο-
κεντρωμένη φύλαξη του blockchain του Impilo ώστε να μην 
επιβαρύνονται οι προσωπικές (φορητές και μη) συσκευές 
των χρηστών με την αποθήκευση ολόκληρης της αλυσίδας, 
αλλά παράλληλα να έχουν πρόσβαση σε αυτή. Με αυτόν τον 
τρόπο αυξάνεται επίσης η πιθανότητα εντοπισμού κάποιας 
κακόβουλης ενέργειας. Τέλος, η κεντρική βάση δεδομένων 
είναι το μέρος όπου θα αποθηκεύεται η πραγματική ιατρική 
πληροφορία. Για την ασφάλεια του συστήματος τα δεδο-
μένα θα είναι κρυπτογραφημένα, ώστε να διαφυλαχθεί η 
ακεραιότητά τους και να παρεμποδιστεί η επεξεργασία 
τους από κακόβουλους χρήστες.

Όσον αφορά στη λειτουργία του συστήματος, θα γίνει 
κατανοητή μέσα από το ακόλουθο παράδειγμα. Έστω 
ότι ένας χρήστης του Impilo θέλει να αποθηκεύσει στον 
ιατρικό του φάκελο τις αιματολογικές του εξετάσεις. Κάνει 
login στην εφαρμογή του Impilo με τα διαπιστευτήριά του 
και πραγματοποιεί τις κινήσεις που απαιτούνται για απο-
θήκευση νέας πληροφορίας στον ιατρικό του φάκελο. Ο 
εξυπηρετητής (client) του Impilo επικοινωνεί με την κεντρι-
κή βάση δεδομένων και αποθηκεύει την πληροφορία στον 

φάκελο του ασθενούς. Η αλυσίδα blockchain βρίσκεται σε 
επικοινωνία και με τον εξυπηρετητή και με τη βάση για την 
παραγωγή του hash που θα χρειαστεί ώστε να αποθηκευ-
τούν οι λεπτομέρειες της συναλλαγής σε ένα block. Μετά 
την αποθήκευση της νέας πληροφορίας, ο client και η βάση 
επικοινωνούν με το blockchain, εξετάζουν αν το hash είναι 
ίδιο και στα δύο μέρη και εφόσον είναι, οι λεπτομέρειες της 
συναλλαγής αποθηκεύονται σε ένα block του blockchain. 

Αξίζει να σημειωθεί ότι για την αύξηση της προστασίας 
των δεδομένων του ασθενούς στην κεντρική βάση φύλα-
ξης, αυτά αποθηκεύονται hashed με κλειδί τον κωδικό του 
ασθενούς για πρόσβαση στην εφαρμογή. Αυτό σημαίνει 
ότι μόνο ο χρήστης μπορεί να αποκρυπτογραφήσει τα 
δεδομένα του κατά την είσοδό του στην εφαρμογή και σε 
περίπτωση κακόβουλης επίθεσης στο σύστημα ο εισβολέας 
θα πρέπει να γνωρίζει και τους κωδικούς πρόσβασης των 
ασθενών για να λάβει τη σωστή πληροφορία.

3.3. Ασφάλεια συστήματος

Σε γενικές γραμμές, τα συστήματα blockchain χρησιμο-
ποιούν τεχνικές κρυπτογράφησης για την εξασφάλιση της 
ακεραιότητας των περιεχομένων τους και την ανίχνευση 
παραβιάσεων. Επί πλέον, για την προστασία των δεδο-
μένων εφαρμόζονται δένδρα κατακερματισμού (Merkle 
trees) για τη δόμηση των blocks. Σε αυτή την περίπτωση, 
οποιαδήποτε αλλαγή της κατάστασης του συστήματος 
οδηγεί σε νέα τιμή κατακερματισμού στον κόμβο ρίζα (root 
hash). Με αυτόν τον τρόπο, όλοι οι κόμβοι του συστήματος 
ενημερώνονται για την αλλαγή της κατάστασής του και 
μπορούν να εγκρίνουν ή να απορρίψουν την αλλαγή. Αν 
κάποια αλλαγή του συστήματος γίνει αποδεκτή από τους 
κόμβους του, προσαρτάται στο δίκτυο με τη μορφή ενός 
νέου αμετάβλητου block.39 

3.3.1. Συναρτήσεις κατακερματισμού. Μια αλυσίδα κα-
τακερματισμού (hash chain) είναι η διαδοχική εφαρμογή 
μιας κρυπτογραφικής συνάρτησης κατακερματισμού (hash 
function) σε ένα κομμάτι δεδομένων. Στην ασφάλεια υπο-
λογιστών, μια αλυσίδα κατακερματισμού είναι μια μέθοδος 
για την παραγωγή πολλών κλειδιών από ένα μόνο κλειδί ή 
κωδικό πρόσβασης. Τα κλειδιά αυτά μπορούν να χρησιμο-
ποιηθούν μία φορά το καθένα για απόκτηση πρόσβασης 
στα δεδομένα που αφορούν. Μια συνάρτηση κατακερμα-
τισμού μπορεί να εφαρμοστεί διαδοχικές φορές σε πρό-
σθετα κομμάτια δεδομένων προκειμένου να καταγραφεί 
η χρονολογία της ύπαρξης των δεδομένων. Οι κρυπτογρα-
φικές συναρτήσεις κατακερματισμού (cryptographic hash 
functions) επιτρέπουν τον υπολογισμό ενός hash με εύκολο 
τρόπο. Ωστόσο, θεωρείται δύσκολο –πρακτικά αδύνατον– 
να υπολογιστούν τα στοιχεία από τα οποία προέκυψε. Οι Εικόνα 3. Αρχιτεκτονική συστήματος.
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πλέον γνωστές κρυπτογραφικές συναρτήσεις είναι οι MD5, 
SHA-1, SHA-2 και SHA-3.

Στο πλαίσιο του έργου Impilo θα χρησιμοποιηθεί η 
συνάρτηση κατακερματισμού BLAKE2. H BLAKE2 είναι 
μια κρυπτογραφική συνάρτηση κατακερματισμού ταχύ-
τερη από τις MD5, SHA-1, SHA-2 και SHA-3, αλλά εξ ίσου 
ασφαλής με το τελευταίο πρότυπο SHA-3. Η BLAKE2 έχει 
υιοθετηθεί από πολλά έργα λόγω της υψηλής ταχύτητας, 
της ασφάλειας και της απλότητάς της.

Οι αλυσίδες κατακερματισμού είναι παρόμοιες με τα 
blockchain, καθώς και στις δύο περιπτώσεις χρησιμοποιού-
νται κρυπτογραφικές συναρτήσεις κατακερματισμού για τη 
σύνδεση δύο κόμβων. Ωστόσο, ένα blockchain γενικά έχει 
ως στόχο την υποστήριξη της κατανεμημένης συναίνεσης 
σε ένα δίκτυο και ενσωματώνει ένα σύνολο κανόνων για 
την ενθυλάκωση των δεδομένων και τα συναφή δικαιώματα 
για την πρόσβαση και τη διαχείρισή τους. Στο blockchain 
χρησιμοποιούνται αλγόριθμοι κατακερματισμού για τον 
προσδιορισμό της μοναδικής κατάστασης της αλυσίδας 
σε κάθε χρονική στιγμή. Τα blocks είναι συνδεδεμένοι 
κατάλογοι δεδομένων, ενώ, όπως προαναφέρθηκε, στην 
επικεφαλίδα κάθε block υπάρχει δείκτης κατακερματισμού 
που δείχνει το προηγούμενο block της αλυσίδας. Τα block 
συνδέονται μεταξύ τους μέσω δεικτών κατακερματισμού, οι 
οποίοι αναπαριστούν τον κατακερματισμό των δεδομένων 
μέσα στα προηγούμενα block μαζί με τη διεύθυνσή τους. 

3.3.2. Διαχείριση κλειδιών. Η κρυπτογράφηση δημόσιου 
κλειδιού (public key cryptography) ή ασύμμετρου κλειδιού 
(asymmetric cryptography) επινοήθηκε στο τέλος της δεκα-
ετίας του 1970 από τους Whitfield Diffie και Martin Hellman 
και παρέχει ένα εντελώς διαφορετικό μοντέλο διαχείρισης 
των κλειδιών κρυπτογράφησης από την προγενέστερη κρυ-
πτογράφηση συμμετρικού κλειδιού. Η βασική ιδέα είναι ότι 
ο αποστολέας και ο παραλήπτης δεν μοιράζονται ένα κοινό 
μυστικό κλειδί όπως στην περίπτωση της κρυπτογράφησης 
συμμετρικού κλειδιού, αλλά διαθέτουν διαφορετικά κλειδιά 
για διαφορετικές λειτουργίες. Συγκεκριμένα, κάθε χρήστης 
διαθέτει δύο κλειδιά κρυπτογράφησης: το ένα ονομάζεται 
ιδιωτικό κλειδί (private key) και το άλλο δημόσιο κλειδί 
(public key). Τα δύο αυτά κλειδιά (ιδιωτικό και δημόσιο) 
έχουν μαθηματική σχέση μεταξύ τους. Εάν το ένα χρησι-
μοποιηθεί για την κρυπτογράφηση κάποιου μηνύματος, 
τότε το άλλο χρησιμοποιείται για την αποκρυπτογράφηση 
αυτού. Η επιτυχία του σχετικού είδους κρυπτογραφικών αλ-
γορίθμων βασίζεται στο γεγονός ότι η γνώση του δημόσιου 
κλειδιού κρυπτογράφησης δεν επιτρέπει με κανέναν τρόπο 
τον υπολογισμό του ιδιωτικού κλειδιού κρυπτογράφησης. 
Το δημόσιο κλειδί μπορεί να γνωστοποιηθεί σε τρίτους, και 
χρησιμοποιείται για την κρυπτογράφηση των δεδομένων, 
ενώ το ιδιωτικό για την αποκρυπτογράφηση.40

Το μοντέλο ασφάλειας του blockchain προϋποθέτει 
την ύπαρξη κρυπτογραφίας δημόσιου κλειδιού. Οι ταυτό-
τητες, περιλαµβανοµένων των ταυτοτήτων χρηστών και 
συναλλαγών, προέρχονται από πιστοποιητικά δημόσιου 
κλειδιού. Επομένως, η ασφαλής διαχείριση των κλειδιών 
είναι απαραίτητη για όλα τα blockchain. Για το έργο Impilo 
συγκεκριμένα θα χρησιμοποιηθεί το Hyperledger Iroha, 
το οποίο συνιστά μια πλατφόρμα υλοποίησης blockchain 
εφαρμογών. Επομένως, η διαχείριση των δημόσιων και 
ιδιωτικών κλειδιών πρέπει να ακολουθήσει τις οδηγίες της 
συγκεκριμένης πλατφόρμας.41 

3.3.3. Επίτευξη συναίνεσης. Ο ρόλος της συναίνεσης στα 
συστήματα blockchain είναι να διασφαλίσει ότι όλοι οι 
μη ελαττωματικοί χρήστες του δικτύου εκτελούν τις ίδιες 
ανανεώσεις κατάστασης του συστήματος με τη σειρά που 
συνέβησαν τα γεγονότα, τα οποία άλλαξαν την κατάστασή 
του. Η επίτευξη συναίνεσης σε αποκεντρωμένα συστήμα-
τα, όπως το blockchain του Impilo, τα οποία λαμβάνουν 
ασύγχρονα γεγονότα και υπόκεινται σε «βυζαντινή ανοχή 
σφάλματος» (Byzantine fault tolerance), είναι ένα συχνό 
πρόβλημα σε πολλές εφαρμογές. 

Για την επίτευξη συναίνεσης στο Impilo θα γίνει χρήση 
του αλγόριθμου YAC (yet another consensus).42 Ο YAC είναι 
ένας πρακτικός αποκεντρωμένος αλγόριθμος συναίνεσης, 
ο οποίος επιχειρεί να επιλύσει κλασικά προβλήματα που 
υπάρχουν στη βυζαντινή ανοχή σφάλματος, όπως η μη 
αποδοτική μετάδοση μηνυμάτων, καθώς και η κατάληψη 
του συστήματος από «ισχυρούς ηγέτες». Οι ισχυροί ηγέτες 
σε ένα blockchain σύστημα –χρήστες που καταλαμβάνουν 
μεγάλο μέρος των κόμβων του– μπορεί να έχουν νόημα 
σε ένα blockchain κρυπτονομισμάτων. Ωστόσο, σε ένα 
ιατρικό blockchain πρέπει να υπάρχει μεγαλύτερη ανεξαρ-
τησία των χρηστών από τους «ηγέτες» του συστήματος. Ο 
συγκεκριμένος αλγόριθμος χρησιμοποιείται για παροχή 
βυζαντινής συναίνεσης στο Hyperledger Iroha Blockchain 
project. Μάλιστα, εμπειρικά αποτελέσματα δείχνουν ότι η 
εν λόγω λύση επιτυγχάνει μικρή αδράνεια του συστήματος, 
η οποία οδηγεί σε υψηλή απόδοση συναλλαγών. 

Παρακάτω θα παρουσιαστεί ο τρόπος που λειτουργεί το 
YAC. Αρχικά, οι τυπικοί συμμετέχοντες του YAC περιλαμβά-
νουν τον πελάτη, τον peer και την υπηρεσία παραγγελιών. 
Κάθε πελάτης είναι στην ουσία ένας χρήστης που έχει ένα 
δημόσιο κλειδί καταχωρημένο στο σύστημα blockchain. 
Ο ρόλος του πελάτη είναι η δημιουργία συναλλαγών και 
η αποστολή τους στην υπηρεσία παραγγελιών (ordering 
service). Ο πελάτης αναπτύσσει επίσης έξυπνες συμβάσεις, 
για να ορίσει τα δικαιώματα άλλων χρηστών στα δεδομέ-
να του και να διενεργήσει ερωτήματα στους υπόλοιπους 
peers. Επί πλέον, ένας peer είναι από τους συμμετέχοντες 
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του δικτύου που είναι υπεύθυνοι για την επικύρωση και 
την επίτευξη συμφωνίας όσον αφορά στις συναλλαγές 
και στην αποθήκευση αυτών στα blocks του δικτύου. Οι 
peers διατηρούν το πλήρες ιστορικό συναλλαγών για την 
επικύρωση των προτάσεων. Τέλος, η υπηρεσία παραγγελιών 
είναι μια μονάδα η οποία λαμβάνει ένα σύνολο συναλλαγών 
και δημιουργεί προτάσεις για νέα blocks. Μια πρόταση 
block περιέχει μια λίστα συναλλαγών, η οποία πρέπει να 
συμφωνηθεί ανάμεσα στους peers. 

Για την παρουσίαση του τρόπου λειτουργίας του αλ-
γόριθμου θα γίνει ένας αριθμός από υποθέσεις. Αρχικά, 
θεωρείται ότι ο πελάτης είναι γνωστός στους peers καθώς 
και ότι κάθε πελάτης διαθέτει μια λίστα από peers με τους 
οποίους μπορεί να αλληλεπιδράσει. Επί πλέον, γίνεται η 
υπόθεση ότι ο πελάτης έχει τα δικά του κλειδιά αποθη-
κευμένα σε κάποια συσκευή (π.χ. στο κινητό του). Τρίτον, 
ο πελάτης έχει δικαιώματα εκτέλεσης ενός συγκεκριμένου 
υποσυνόλου εντολών/έξυπνων συμβάσεων (π.χ. δημιουργία 
συναλλαγής). Η γενική ροή λειτουργίας του συστήματος 
μπορεί να περιγραφεί με τα ακόλουθα βήματα. Αρχικά, ένας 
πελάτης δημιουργεί μια συναλλαγή μέσω εντολών που έχει 
δικαίωμα να εκτελέσει και την υπογράφει με το ιδιωτικό του 
κλειδί. Στη συνέχεια, ο πελάτης αποστέλλει τη συναλλαγή 
σε έναν peer, ο οποίος τη λαμβάνει, την επικυρώνει ώστε 
να βεβαιωθεί ότι έχει τη σωστή μορφή –όπως αυτή ορίζε-
ται από το σύστημα– και τη μεταβιβάζει στην υπηρεσία 
παραγγελιών. Τέλος, η υπηρεσία παραγγελιών σχηματίζει 
μια πρόταση, η οποία περιέχει μια λίστα συναλλαγών που 
δυνητικά θα προστεθεί στο blockchain. Η πρόταση μπο-
ρεί να σχηματιστεί εφόσον η υπηρεσία παραγγελιών έχει 
συλλέξει έναν συγκεκριμένο αριθμό συναλλαγών ή μετά το 
πέρας συγκεκριμένου χρονικού διαστήματος. Στη συνέχεια, 
η πρόταση αποστέλλεται στο σύνολο των peers του συστή-
ματος. Αυτή η διαδικασία παρουσιάζεται σχηματικά στην 
εικόνα 4. Έπειτα, οι peers ανταλλάσσουν ψήφους μέσω του 
συστήματος και τελικά αποφασίζουν για το νέο block. Στην 

ουσία, σε αυτό το στάδιο, κάθε peer πρέπει να υπολογίσει αν 
η πρόταση (σύνολο συναλλαγών) που έστειλε η υπηρεσία 
παραγγελιών είναι έγκυρη. Το block που δημιουργείται 
από τον peer περιέχει ένα προτεινόμενο hash, συναλλαγές 
της επικυρωμένης πρότασης και επί πλέον με τα δεδομένα 
τα οποία απαιτούνται για την κρυπτογραφική επικύρωση 
της αλυσίδας. Το προτεινόμενο hash ορίζει μια μοναδική 
πρόταση για κάθε γύρο συναλλαγών. Το block hash αντι-
προσωπεύει την πρόθεση του peer για αποθήκευση ενός 
υποσυνόλου των συναλλαγών στην αλυσίδα. Αυτά τα hashes 
είναι απαραίτητα, καθώς κάθε peer μπορεί να υπολογίσει 
διαφορετικά blocks από μια πρόταση. Στη συνέχεια, οι peers 
πρέπει να στείλουν μέσω μηνύματος την ψήφο τους. Το εν 
λόγω μήνυμα περιλαμβάνει τα προαναφερθέντα hashes 
και μια υπογραφή που πιστοποιεί τον peer. Η σειρά με την 
οποία οι peers θα ψηφίσουν για ένα block hash καθορίζεται 
από μια ειδική συνάρτηση (permutation function). Κατά τη 
διαδικασία ψηφοφορίας, λοιπόν, το μήνυμα αποστέλλεται 
στον πρώτο peer της λίστας και στη συνέχεια στον επόμενο 
είτε αφού ο πρώτος στείλει την ψήφο του, είτε μετά το πέρας 
συγκεκριμένου χρονικού διαστήματος, όπως φαίνεται στην 
εικόνα 5. Η διαδικασία αυτή συνεχίζεται μέχρι το δίκτυο να 
λάβει ένα έγκυρο μήνυμα για αποδοχή ή απόρριψη των 
αλλαγών. Η αποδοχή στο δίκτυο απαιτεί τουλάχιστον τα 
2/3 του δικτύου. Όταν ένας peer λάβει την πλειοψηφία του 
δικτύου μεταδίδει στους υπόλοιπους ένα μήνυμα αποδοχής. 
Τέλος, ο peer στον οποίο στάλθηκε αρχικά η συναλλαγή 
αποθηκεύει το block στο τοπικό του αντίγραφο.

4. ΣΥΜπΕρΑΣΜΑΤΑ

Σκοπός της παρούσας δημοσίευσης ήταν η ανάλυση του 
ερευνητικού πεδίου όσον αφορά στο έργο Impilo, καθώς 
και η παρουσίαση της μεθοδολογίας και της αρχιτεκτονικής 
που έχουν αναπτυχθεί στο πλαίσιο του έργου. Αρχικά, η 
σχετική βιβλιογραφία που μελετήθηκε υποστηρίζει την 

Εικόνα 4. Αποστολή συναλλαγών.  Εικόνα 5. Διαδικασία ψηφοφορίας. 
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εφαρμογή της τεχνολογίας blockchain σε συνδυασμό με 
δημοφιλή ιατρικά πρότυπα για τη δόμηση της ιατρικής 
πληροφορίας. Επί πλέον, ερευνήθηκε το νομικό πλαίσιο 
που διέπει την αποθήκευση και την επεξεργασία ευαί-
σθητων ιατρικών δεδομένων, καθώς και τα μέτρα που θα 
εφαρμοστούν στο πλαίσιο του Impilo για τη συμμόρφωση 
των δραστηριοτήτων του με το υπάρχον νομικό καθεστώς.

Στο τεχνικό μέρος της δημοσίευσης, παρουσιάστηκαν 
ερευνητικές προσεγγίσεις σχετικά με τη δόμηση ιατρικών 
δεδομένων μέσω blockchain και στη συνέχεια περιγράφηκε 
η μεθοδολογία και η αρχιτεκτονική που θα ακολουθήσει 
το Impilo για τη δόμηση της ιατρικής πληροφορίας. Το 
σύστημα που θα αναπτυχθεί σχεδιάστηκε με μια βασική 
σύμβαση. Δεδομένων των περιορισμών που προσθέτει 
το GDPR, το blockchain θα χρησιμοποιείται για την παρα-
κολούθηση και την επικύρωση των συναλλαγών ανάμεσα 
στους χρήστες του συστήματος, ενώ τα πραγματικά δεδο-
μένα θα διατηρούνται σε κεντρικές βάσεις. Με αυτόν τον 
τρόπο, το δίκτυο αφ’ ενός επωφελείται από τις ιδιότητες του 
blockchain για ασφάλεια και σταθερότητα και αφ’ ετέρου 
είναι ευέλικτο στις απαιτήσεις των χρηστών. Στο τελευταίο 
τμήμα της δημοσίευσης περιγράφηκαν οι τεχνικές που θα 
εφαρμοστούν για τη διασφάλιση των δεδομένων υγείας 
και, πιο συγκεκριμένα, οι συναρτήσεις κατακερματισμού, η 

διαχείριση κλειδιών και η επίτευξη συναίνεσης στο δίκτυο. 

Συνολικά, μπορεί να αναφερθεί ότι η εφαρμογή της τε-
χνολογίας blockchain σε τομείς εκτός από κρυπτονομίσματα 
έχει ιδιαίτερη αξία. Αυτό φαίνεται και από το συνεχώς αυξα-
νόμενο ερευνητικό ενδιαφέρον σχετικά με το blockchain, σε 
τομείς όπου παραδοσιακά δεν είχε εφαρμογή. Ειδικά στον 
τομέα της υγείας, στον οποίο δραστηριοποιείται το Impilo, 
το blockchain ενδέχεται να δημιουργήσει περισσότερο 
αξιόπιστα και ανθεκτικά δίκτυα, συνδράμοντας παράλλη-
λα στην απρόσκοπτη επικοινωνία ανάμεσα στα διάφορα 
ενδιαφερόμενα μέρη (ιατροί, ασθενείς, νοσοκομεία κ.λπ.). 

Τα επόμενα βήματα του ερευνητικού έργου Impilo περι-
λαμβάνουν την ανάπτυξη του συστήματος και την πιλοτική 
εφαρμογή του σε συγκεκριμένους παρόχους υγειονομικής 
περίθαλψης και δείγμα ασθενών.
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The rapid technological developments of the 21st century and the adoption of Internet 4.0 technologies in all fac-

ets of everyday life, has led to the digitization of services even in areas that have traditionally operated without the 

help of technology. One of the areas that is being modernized due to the abovementioned developments is that of 

health care. Medical process automation, robotics and medical devices are creating a wealth of digital health data. 

Each patient’s health data is organized and structured in electronic health records (EHR), which are usually stored in 

the central databases of healthcare providers.  Although EHRs offer many possibilities, the centralized data storage 

makes them vulnerable to malicious attack, and they do not provide interoperability between the systems of differ-

ent healthcare providers. Blockchain is a technology that provides appropriate solutions and which can eliminate 

the abovementioned challenges in the healthcare sector. Decentralized data storage and data management by the 

patients themselves can provide greater security, interoperability and, generally, more efficient health services. The 

scope of this paper work is to present the challenges in the field of eHealth, to introduce blockchain as a solution 

for most of these challenges, and to present appropriate methodology that can be used to store medical data in a 

healthcare application based on blockchain. The methodology presented is already being developed and applied 
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